SVXReflector protokot V3

SVXReflector V3 ma dodang obstuge certyfikatow X.509 do uwierzytelniania i szyfrowania
potaczenia z serwerem. Polaczenie TCP jest szyfrowane przy uzyciu protokotu TLS, a
polaczenie UDP jest szyfrowane przy uzyciu niestandardowego schematu klucza
wspoldzielonego. Realizacja jest oparta na OpenSSL. Zaréwno serwer, jak i klient
wymagaja uwierzytelnienia. Proces generowania certyfikatbw jest w wiekszosci
zautomatyzowany.

Ponizej opis, ktéry ma na celu przyblizenie, w jaki sposéb dziala mechanizm autoryzacji w
nowej wersji svxreflectora z protokotem V3.

SVXReflector V3 nadal obsluguje nody przy pomocy autoryzacja hasta podanego w
AUTH_KEY w svxlink.conf oraz przy pomocy certyfikatow.

Warto zapoznaC sie z propozycja autora svxlink, w jaki sposob przeprowadzi¢ migracje
reflektora z V2 na V3: https://groups.io/g/svxlink/message/2421

Kiedy mamy uruchomiony SVXReflecotr V3 mamy nastepujace mozliwosci logowania w
zaleznos$ci od ustalonej lokalnej polityki podigczania sie do reflektora (o szczegbly pytaj
administratorow reflektora)

Metoda autoryzacji stosowana dla reflektora z obsluga protokolu V2.

Logowanie przy pomocy hasta:

W svxlink.conf nalezy uzywac ustawien w [ReflectorLogic]:
SVXLink wersje 1.8 i nizsze: TYPE=Reflector

SVXLink wersja 1.8.99.0 i wyzsze: TYPE=ReflectorVv2

I nastepnie dla wszystkich wersji svxlink:

CALLSIGN= (znak noda)

AUTH_KEY= (hasto do logowania)


https://groups-io.translate.goog/g/svxlink/message/2421?_x_tr_sl=en&_x_tr_tl=pl&_x_tr_hl=pl&_x_tr_pto=wapp

Autoryzacja przy pomocy hasla dla reflektora z obstuga protokotu V3

Tylko uzytkownicy nowych wersji svxlink 1.8.99.x moga logowac sie przy pomocy hasta i
korzystac z protokotu v3, musza w svxlink.conf mie¢ ustawione w [ReflectorLogic]
TYPE=Reflector

CALLSIGN= (znak noda)

AUTH_KEY= (hasto do logowania)

Przy pierwszym logowaniu bedzie generowany certyfikat, ale dopoki certyfikat nie bedzie
podpisany przez svxreflector, bedzie uzywane hasto do autoryzacji. Mozemy poda¢ nasz
adres email w CERT_EMAIL moze on pozwoli¢/ulatwi¢ komunikacje sysopa svxreflectora
z uzytkownikiem.

Autoryzacja przy pomocy certyfikatu X.509 dla reflektora z protokolem w wersji V3

Tylko uzytkownicy nowych wersji svxlink 1.8.99.x moga logowac sie przy pomocy
certyfikatu, muszq w svxlink.conf mie¢ ustawione w [ReflectorLogic]

TYPE=Reflector

CALLSIGN= (znak noda)

CERT_EMAIL= (obowigzkowe, adres email SYSOP'a noda) - podany adres postuzy do
komunikacji z sysopem noda, moze by¢ wystana informacja o akceptacji certyfikatu
(sprawdzaj folder SPAM, bo moze tam wylagdowywaé¢ powiadomienie, jesli takie serwer
wysyla i ma to skonfigurowane). Wazne, aby adres byt dzialajacy i ten sam ktory uzywany
byt podczas rejestracji via formularz na stronie FM POLAND

W zaleznoSci od lokalnej polityki reflektora z obstuga protokolu V3 i logowania via
certyfikat moze by¢ wymagane usuniecie hasta w AUTH_KEY= w pliku /etc/svxlink.conf
po otrzymaniu podpisanego certyfikatu przez serwer (o szczegoty pytaj administratorow
reflektora).

Upewnij sie, czy Twéj lokalny svxreflector obstuguje protokél V3 (na obecna chwile
pisania tego dokumentu tj. Marzec 2025 FM POLAND nie obsluguje/podpisuje
certyfikatéw do logowania tylko mozna uzywac hasla do logowania dla protokotu V3)

Info w logu serwera dla autoryzacji przez hasto: ZNAK: Received valid auth key
Info w logu serwera dla autoryzacji podpisanym certyfikatem: ZNAK: CN = ZNAK

UWAGA:
Brak poprawnych wpisanych danych w certyfikacie szczegdlne dotyczy to CERT_EMAIL
moze skutkowac brakiem akceptacji przez SYSOP'6w Reflectora tego certyfikatu.

Uruchomiony svxlink z ustawionym adresem email w CERT_EMAIL wygeneruje klucz
prywatny i CSR (prosba o podpisanie certyfikatu) w ktorym bedzie informacja o adresie



email i nastepnie taczac sie z SVXReflector V3 pobierze pakiet CA i wysle CSR do serwera
reflektora (Certificate Signing Request)

CSR jest to zadanie podpisania certyfikatu niezbedne w procedurze certyfikacji. Plik CSR
jest to plik zawierajacy fragment zaszyfrowanego tekstu wygenerowanego przez serwer, na
ktérym ma dziata¢ certyfikat. Zawiera informacje, ktore bedq uzyte w certyfikacie, takie jak
np.: Znak stacji/noda oraz adres email wlasciciela noda. Zawiera takze klucz publiczny,
shuzacy szyfrowaniu przesylanych informacji. ROwnoczesnie z plikiem CSR generowany
jest klucz prywatny (rozszyfrowujacy), ktéry musi pozosta¢ do wylacznej wiadomosci
wiasciciela certyfikatu.

Uzytkownik, ktory laczy sie z SVXReflectorem, jesli certyfikat jego zostal podpisany
zostaje on przestany do SVXLink ktory zapisuje na komputerze uzytkownika podpisany
plik crt w katalogu /var/lib/svxlink/pki/CALLSIGN.crt

Od tego moment uzytkownik/nod posiadajacy wazny certyfikat bedzie sie mogt taczyc z
serwerem SVXReflectora Uzytkownik musi zachowac¢ kopie plikéw .csr, .crt .key i w
sytuacji, kiedy bedzie uruchamial nowy system, musi wkopiowac¢ pliki crt, csr, key do
katalogu /var/lib/svxlink/pki/ aby moéc zalogowa¢ sie do SVXReflectora. Wilasciciele
weziow powinni zadbac 0 bezpieczenstwo klucza wezla
/var/lib/svxlink/pki/CALLSIGN.key i przechowywac kopie ich poza hotspotem.

Utracenie podpisanych certyfikatow przez uzytkownika powoduje, Ze nalezy rozpoczac
ponowny proces akceptacji podpisania certyfikatu. W takiej sytuacji nalezy na serwerze
usungc¢ pliki CSR i CRT uzytkownika/noda i czeka¢ na przestanie przez uzytkownika/noda
nowego CSR pliku do akceptacji Istnieje funkcja bezpieczenstwa, ktéra uniemozliwia
wezlowi  zarejestrowanie nowego CSR, jesli wezel utworzyl nowy klucz
prywatny/publiczny.

Certyfikat uzytkownika jest wazny 90 dni. Certyfikaty wezla beda automatycznie
odnawiane za kazdym razem, gdy wezel zostanie podlgczony, od 60 do 90 dnia okresu
waznosci. Nie trzeba go podlaczac od razu w momencie wygasniecia certyfikatu.

Usuniecie certyfikatu naprawde nie jest mozliwe po stronie reflektora. Nawet jesli usuniesz
zarowno CSR, jak i certyfikat dla wezla, wezel nadal bedzie mégt zalogowac sie przy
uzyciu wystawionego mu certyfikatu. To jest funkcja, a nie blad. Drugi (zapasowy) reflektor
powinien by¢ w stanie zaakceptowac potaczenie z wezla, nie wiedzac o tym nic.

Blokowanie tymczasowe konta.

Dopoki uzytkownik operuje otrzymanym podpisanym certyfikatem moze laczy¢ sie z
SVXReflector. W ramach protokotu V3 jest dostepna opcja w konfiguracji do blokowania
noda (np. do czasu wyjasnienie problemu). Opcja ta dziata dla protokolu V2 i V3



System powiadomien via email.

SVXReflector posiada system powiadamiania poprzez email o operacjach zwigzanych z
certyfikatami. Wymagana jest konfiguracja ze strony serwera, aby wysylal takie
powiadomienia.

Jesli uzytkownik pierwszy raz bedzie sie taczy? z reflektorem przy pomocy protokotu V3 (w
svxlink.conf TYPE=Reflector dla wersji v1.8.99.x) i jesli poda dzialajacy swoj adres email
w konfiguracji (CERT_EMAIL w svxlink.conf) to na ten adres moze zostaC wystana
informacja o wygenerowanym nowym certyfikacie. Jesli SYSOP na reflektorze zaakceptuje
certyfikat to uzytkownik noda dostanie powiadomienie na adres email, ktéry podat w swojej
konfiguracji (uzytkownik musi sprawdzi¢ poczte w folderze SPAM czy przypadkowo nie
zostala tam umieszczony). Dlatego tak wazne jest podanie poprawnego adresu email w
konfiguracji svxlink bo adres ten tez bedzie uzywany do komunikacji SYSOPéw z
wlascicielem noda i sprawdzany, czy z tego samego adresu email zostalo wyslane
zgloszenie o przyznanie konta.



